Wirksamer
Jugendmedienschutz

Aktuelle
Herausforderung fir
Kindergarten(?) und
Schule



Welche Risiken drohen in

e sozialen Netzwerken?

* Apps

Ubersicht

* durch die ungefilterte
Zugdnglichkeit pornographischer
oder gewaltverherrlichender
Websites?




Ubersicht

Welche Beitrédge kbnnen
(pddagogische) Institutionen

in diesem Zusammenhang leisten?
* Prévention / Prophylaxe
* Information / Aufklérung
* Reaktion auf Fehlverhalten
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Kommunikationskanadle - Nutzung mindestens
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schreiben schicken posten schreiben




Social Media greift STUDIE

ab 10 Jahren. 201%

6-13-Jahrige
Nutzung von Kommunikations-Apps.
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Kinder sind bestens ausgestattet: Jedes zweite Kind im Alter
von 9 Jahren besitzt bereits ein Handy oder Smartphone.

Besitz - Das Kind besitzt eigenen/eigenes ...
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B Computer/Laptop
Tablet (z.B. iPad)

Handy/Smartphont

Basis: 5,83 Mio. Gesamt 6-13 Jahre, Angaben in %. Antworten der Kinder.



Jugendliche als ,Opfer”
(und ,Tater) von
Bedrohung und

herabwdrdigenden

Beleidigungen
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Ich breche Deine Nase..., fuck
mich nicht ab

... dann steche ich Dich ab,
Du kleine Fotze

Ey .ich weiss nicht ob du mich
 nicht ernst nimmst oder so aber wenn

~ ich dich sehe dann ficke ich dich wenn
~ du weiter mit mir schreibst oder
[ nochmal so eine coole Antwort komm
. dann steche ich dich ab du kleine Fotze

und Jz schreib mir nicht mehr

L

Ich hab nie was gesagt weil du ein
Madchen bist und ich mir
vorgenommen habe keine Madchen zu
hauen aber sollte noch Mal so eine
coole Antwort kommen hast du
schneller mein Messer im Hals als du
gucken kannst ich mein das ernst >
benimm dich Mal bissen du kleine

dumme kuh
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... hast Du schneller mein
Messer im Hals als Du gucken
kannst...
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Kannst du heute Abend eine r«
nehmen und sie mir morgen geben &9

20:32

Ich schlage dich nie wieder
und gehe dir aus dem
Weg bitte

Ich lass dich fuhr immer
in ruhe

Machen die die selber oder
kaufen die die

Ka Ufen 20:34 W/

Ja weil du korrekt bist und ich
dir vertraue




Neuer Tab X Fake WhatsApp Chat Generator | X + - X
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Grooming

Erwachsene, die sich in Chats
als Kinder ausgeben




Sexuelle Belastigung - Einfallstor Messenger

Sexuelle Ubergriffe erfolgen meist Uber private Nachrichten
in Chats, Messengern und Communitys. Zunehmend sind
Beldstigungen auch in der Offentlichkeit zu beobachten,
z.B. als Kommentar unter Videos oder auch im Chat bei
Live-Streams. Schon die ersten Bilder und Satze konnen
beldstigend sein, teilweise starten die Ubergriffe auch erst
nach kurzem Small-Talk.

Meist fragen die Belastiger Kinder und Jugendliche nach
ihren sexuellen Erfahrungen oder schildern eigene sexuelle
Praktiken und Wunsche. Die Opfer werden dann zu
sexuellen Handlungen an sich selbst oder anderen oder gar
zu Webcam-Ubertragungen aufgefordert. Haufig kommt es
zur Ubermittlung pornografischer Dateien und Links.



Ungefilterte Freigabe
von sehr privaten

Informationen und
Bildern



SZ ﬂ? Politik Wirtschaft Panorama Sport Miinchen Bayern Kultur Gesellschaft Wissen Digital Karriere Reise Auto Stil mehr.. Q 4

"Dasist ja Mamas und mein Geheimnis"

GPS-Ortung _ Safe-Zone

Abhorfunktion
Kontakt
Uberwachen

Ab acht Uhr, also zur
ersten Schulstunde,
schaltet Maximilians Uhr
in den Flugmodus,
sodass man mit ihr nur
noch die Uhrzeit ablesen
kann. (Foto: Stephan
Rumpf)

Manche Eltern geben ihren Kindern eine Smartwatches, um die Kleinen
jederzeit orten zu kénnen. Das kann man liberangstlich finden. Aber manche
Miitter und Vater gewinnen so an Freiheit - fiir sich und fiir ihr Kind.

Und die Bundesnetzagentur weist darauf hin, dass unklar
ISt, ob die Datensicherheit bei diesen Uhren gewabhrleistet
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Feedback |‘§tc,i Sie ist nicht zu schlieflen: Sie sind zu hundert Prozent fur ihr Kind

verantwortlich. Aber sie konnen es nicht hundertprozentie schiitzen. Ecal. was



Masha und der Bar

Datenfreigabe
In Apps

,...will neben vielem anderen auf
den Standort des Nutzers
zugreifen, aktive Apps abrufen
und am liebsten auch noch
Telefonanrufe verwalten.”

https://netzpolitik.org/2017/bist-du-single-tracking-werbung-und-abzocke-in-kinder-apps/


https://play.google.com/store/apps/details?id=com.indigokids.mashacleanup&hl=de

What do u want
me 2 do?

Send me a pic of
yrself.. ;)

Teen Sexting, Part Il; Battle of the Sexes




In-App-Kaufe
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Katzen schick machen

,2Doch selbst mit den virtuellen Munzen kommen
In-App-Kaufe Kinder nicht besonders weit. Von den flnf
verflugbaren Katzen lassen sich nur zwei ohne
echten Geldeinsatz htibsch machen: die flauschige
Coco und der grimmig dreinschauende George. FUr
letzteren brauchen die jungen Spieler 6.000 Munzen
— umgerechnet etwa 30 Minuten Berieselung durch
Werbung. Fur die Katzendamen Missy, Amy oder
Kate mussen circa zwel Euro pro Pixeltier fliel3en,


https://play.google.com/store/apps/details?id=com.tutotoons.app.cathairsalonbirthdayparty.free&hl=en_US

24 %

Umsatz durch
7 1 % Kauf-Apps
mit zusatzlichem

Umsatz In-App-Kauf
durch In-App-

Kaufe in

Gratis-Apps

Umsatz
durch
Quelle: Apple Apps
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Don'tWhackYourTeacher Score 3/13

https://www.box10.com/free-games/72939/whack-your-
teacher



https://www.box10.com/free-games/72939/whack-your-teacher
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https://www.box10.com/free-games/72939/whack-your-teacher

Cinefacts

Gewaltdarstellung - Film (Saw IV — unrated)



https://www.dvduncut.com/de/Horror-Filme/Saw-IV---Unrated.html

Pornographie

30% aller Daten, die Im Internet
kursieren sind pornografische Inhalte

25% aller Suchanfragen drehen sich
um Pornographie

Die 14- und 15-Jahrigen, die berelits
Kontakt mit harter Internet-Pornografie
hatten, gaben an, beim Erstkontakt im
Durchschnitt 12,7 Jahre alt gewesen
ZU sein.

Studie “Jugend, Internet und Pornografie: Eine reprasentative Befragungsstudie zu
individuellen und sozialen Kontexten der Nutzung sexuell expliziter Inhalte im

Jugendalter“





https://www.n-tv.de/mediathek/videos/panorama/Wie-eine-Silvestermeldung-zur-Fake-News-wurde-article19486996.html

>>SWR3 MUSIK AKTUELL COMEDY EVENTS

e D) Silk City; Dua Lipa; Diplo; Mark Ronson mit Electricity

Wk - Ro. . g !
Gambier mit Waffe in der Hand: Was das Video nicht zeigt

Aktuell / Nachrichten / Gambier mit Waffe in der Hand: Was das Video nicht zeigt

21.1.2019 von Mario Demuth

Seit Freitag kursiert im Netz ein Video aus Heilbronn. Es zeigt einen Gambier mit einer Waffe in der

Hand. Auf verschiedenen Social-Media-Plattformen wird das Video zum Hetzen verwendet. Dabei fehlt

die Vorgeschichte.



C @ https://www.bento.de/politik/fake-news-erkennen-am-beispiel-weihnachtsgeld-fuer-fluechtlinge-a-a9c7f92e-11c1-4e58-89fe-e4a078895034

Startseite

700 Euro Weihnachtsgeld fur Fliichtlinge Frei erfunden

O Mittwoch 24 Oktober «¢ 213203 Teilen

f Auf Facebook teilen

Aufnahme aus

dem November
2015

Fake News

BN Wir rac Ruinrdacikvanziaramt am Lraitag mittrailta agilht ac fuir iarfan Khiirhtliina far unr fam arctan

- e ‘ - raaoorgl
Oktober nach Deutschland eingereist ist 700€ Weihnachtsgeld. Das Geld soll in erster
Geschenke der Daheimgebliebenen Familienangehdrigen bestimmt sein.Bundeskanzlerir Au Sgedacht
halt diese geringe Summe als das mindeste das man fir die Menschen aus den Kriegsgeoieten T




»SWR3 MUSIK AKTUELL COMEDY EVENTS WIR Q

e D) ( Live ) Revolverheld mit Das kann uns keiner nehmen
. v

2. Schulausfall wegen Schnee in Miesbach — verkurzte
Sommerferien?

Fake News haben nicht immer Parteien und
Politik im Fokus. Fur Aufregung sorgt eine
Nachricht bei Facebook und WhatsApp, die
etwas mit dem Schnee-Chaos in Bayern zutun
hatte. Die Nachricht zeigt ein angebliches
Schreiben des Landratsamts Miesbach in

Oberbayern, mit offiziellem Wappen des S¢

Landkreises. In diesem Schreiben wurde Y sch“‘e en “pdmm

angeblich angekiindigt, dass die ) \\ebe \;e\\edage A

Sommerferien verkiirzt wiirden, um den !pe E\\B eme n ;,\,‘I\ ﬁ‘”" eit8d
L Lt OX“ |_nO F

Schulausfall wieder auszugleichen, den es
wegen des Schneefalls in Miesbach gegeben
hat.

Schulausfall gab es in Miesbach wirklich. Die Sommerfenen
werden dafiir aber nicht gekurzt.

Der BR hat nachgefragt: Das Landratsamt betont, dass es keine verkiirzten Sommerferien geben
wird. ,Das kam tber Facebook zu uns und wir finden das nicht witzig®, so die Pressesprecherin
Sophia Stadler gegeniiber dem BR. In dieser Ausnahmesituation auch noch fiir Fake News zu
sorgen sei mehr als unangebracht.

Also: Keine kiirzeren Sommerferien in Miesbach wegen des Schneeausfalls, auch wenn das
Schreiben sehr echt aussah. Welche Absicht genau hinter der Verteilung der Nachricht steckt, ist 6
unklar.




und jetzt...?

Prdvention /
Prophylaxe

Information /
Aufkldrung

Reaktion auf
Fehlverhalten
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https://www.elternguide.online/

Internet-ABC

Mediennutzungsvertrag



https://www.elternguide.online/
https://www.mediennutzungsvertrag.de/
https://www.internet-abc.de/
https://www.internet-abc.de/
https://www.internet-abc.de/

inder sollten lernen, sich vor
Medieneindriicken zu schitzen,
deren Einfluss auf ihre
Stimmungen erkennen, sich
bedurfnis- und interessengemals
zwischen Medien und
Medienprodukten entscheiden
und Uber ihre
Medienerfahrungen mit Eltern
oder Erziehern sprechen.

Kindergarten



https://www.familieundmedien-nrw.de/
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https://www.medienkompetenzportal-nrw.de/grundlagen/handlungsfelder/familie.html
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BPJM (Bundespriifstelle fir
jugendgefahrdende Medien )

KIM

FSK (Freiwillige Selbstkontrolle
Filmwirtschaft)

* auch: Jugendschutz im Internet

USK (Unterhaltungssoftware
Selbstkontrolle)

Landesmedienanstalten

http://www.jugendschutz.net/

https://www.klicksafe.de/ (EU)



https://www.bundespruefstelle.de/
https://www.kjm-online.de/
https://www.spio-fsk.de/?seitid=2&tid=2
http://www.usk.de/
https://www.medienanstalt-nrw.de/
http://www.jugendschutz.net/
https://www.klicksafe.de/
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MEDIENSCOUTS

Ein Angebot
der Landesanstalt fiir Medien NRW

Medienscouts

https://www.medienscouts-nrw.de/

Medienscouts sollen insbesondere:
* ihre eigene Medienkompetenz erweitern

e Wissen um den sicheren Medienumgang
erwerben und dazu befahigt werden, dieses
Wissen Mitschulern zu vermitteln und sie bei
Fragen zu unterstutzen



https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/

.ps://bonn.polizei.nrw/sites/default/files/2016-12/KK-KPO_Neue_Medien_0.pdf

Sicherer Umgang mit neuen Medien

Die neuen Medien werden regelméafig von der Bevolkerung genutzt. Doch mit den
wachsenden Angeboten nehmen auch Gefahren und Straftaten wie z.B. Virenangriffe und
Diebstahl personlicher Daten im Internet zu.

KK
Pravention
und
Opferschutz

Das Kommissariat Kriminalpravention und Opferschutz méchte mit seinen Informationen
die Internetkompetenz der Blrgerinnen und Birger starken, um strafbaren Handlungen und
Betrugsversuchen vorzubeugen.

Den Schwerpunkt legen wir insbesondere auf den Schutz von Kindern und Jugendlichen
vor schadigenden Einflussen und Inhalten des Internets.

Unser Beratungs- und Veranstaltungsangebot:

e Durchfuhrung von Elternabenden
« Unterstutzung der Lehrerfortbildung
« Unterstitzung und Beratung schulischer Projektarbeit

« Information jugendlicher und erwachsener Multiplikatoren, vornehmlich im Bereich

der Jugendarbeit

Unterstt‘ntzung der Seniorenarbeit




Medienpass

! MEDIENPASS

Kompetenzbereich 3:

Kommunizieren und Kooperieren



https://medienkompetenzrahmen.nrw.de/unterrichtsmaterialien/?fachkompetenz=3

c £
U @
> ©
© C
< ©
SH
C o
£ =




" ey @ich weiss nicht ob du mich

" nicht ernst nimmst oder so aber wenn

_ich dich sehe dann ficke ich dich wenn
 du weiter mit mir schreibst oder

~ nochmal so eine coole Antwort komm
dann steche ich dich ab du kleine Fotze

und Jz schreib mir nicht mehr

e e

Madchen bist und ich mir
vorgenommen habe keine Madchen zu

hauen aber sollte noch Mal so eine
coole Antwort kommen hast du
schneller mein Messer im Hals als du
gucken kannst ich mein das ernst >
~ benimm dich Mal bissen du kleine

' h




Gruppenchat:
,Mobbingopfer NN~




Kommune

* Jugend
* Jugend

nilfe

oflege

* Offene Jugendarbeit
anderer Trager

e VHS??
. 7?7



mm Bitte professionsubergreifend

6er Gruppen

mm Leitfragengestitzt

e aber selbstverstandlich sind auch andere
Zugange moglich und sinnvoll

= Schlagworte auf Karteikarten

e Anliegen / Bedarfe

e Mogliche Schritte

e So konkret wie maoglich

e VVerantwortliche benennen
e Zeithorizonte beschreiben




Laut KIM-Studie 2016 sieht die

Mehrheit der Erziehenden In

Deutschland (76 Prozent) vor allem .
die Schule in der Pflicht, Kinder zu

einem verantwortungs- und

sinnvollen Umgang mit Medien

anzuleiten.

KMK: ,sollte das Lernen mit und Uber
digitale Medien und Werkzeuge bereits
in den Schulen der Primarstufe
beginnen...."



Eltern raumen ihren Kindern mediale Freiraume
vor allem bei Printmedien ein.

Mediale Freirdume. Das Kind darf ...

88

68
62

41

selbst bestimmen, welche
Bilicher/ Zeitschriften es liest

70
62
50
47
39 39
24
18 15
9
2
selbst bestimmen, welche allein ohne Aufsicht im selbst bestimmen, welche

Fernsehsendungen es sieht Internet surfen/Apps benutzen Apps auf dem Smartphone/
Tablet es nutzt

+Allein ohne Aufsicht im Internet surfen/Apps benutzen™ nicht abgefragt bei 4-5-]ahrigen.

B Gesamt
4-5 Jahre
6-9 Jahre

[ 10-13 Jahre

Basis: 7,26 Mio. Gesamt 4-13 Jahre, Angaben in %. Antworten der Eltern.



