
Wirksamer 
Jugendmedienschutz 

Aktuelle 
Herausforderung für 
Kindergärten(?) und 
Schule 



Übersicht 

Welche Risiken drohen in 

 

•  sozialen Netzwerken? 

 

• Apps 

 

• durch die ungefilterte 
Zugänglichkeit pornographischer 
oder gewaltverherrlichender 
Websites? 

 



Übersicht 

Welche Beiträge können  

(pädagogische) Institutionen 

in diesem Zusammenhang leisten? 

• Prävention / Prophylaxe 

• Information / Aufklärung 

• Reaktion auf Fehlverhalten 

 









Jugendliche als „Opfer“ 
(und „Täter) von 
Bedrohung und 

herabwürdigenden 
Beleidigungen 



Bedrohung / 
Mobbing 



Ich breche Deine Nase…, fuck 
mich nicht ab 

… dann steche ich Dich ab, 
Du kleine Fotze 

… hast Du schneller mein 
Messer im Hals als Du gucken 

kannst… 





Fake-
Chatverläufe 

http://www.fakewhats.com/generator


Grooming 

Erwachsene, die sich in Chats 
als Kinder ausgeben 
 

 



Sexuelle Belästigung - Einfallstor Messenger 
Sexuelle Übergriffe erfolgen meist über private Nachrichten 
in Chats, Messengern und Communitys. Zunehmend sind 
Belästigungen auch in der Öffentlichkeit zu beobachten, 
z.B. als Kommentar unter Videos oder auch im Chat bei 
Live-Streams. Schon die ersten Bilder und Sätze können 
belästigend sein, teilweise starten die Übergriffe auch erst 
nach kurzem Small-Talk. 
Meist fragen die Belästiger Kinder und Jugendliche nach 
ihren sexuellen Erfahrungen oder schildern eigene sexuelle 
Praktiken und Wünsche. Die Opfer werden dann zu 
sexuellen Handlungen an sich selbst oder anderen oder gar 
zu Webcam-Übertragungen aufgefordert. Häufig kommt es 
zur Übermittlung pornografischer Dateien und Links. 



Ungefilterte Freigabe 
von sehr privaten 

Informationen und 
Bildern  

 



GPS-Ortung 

Kontakt 
überwachen 

Safe-Zone 

Abhörfunktion 

Und die Bundesnetzagentur weist darauf hin, dass unklar 

ist, ob die Datensicherheit bei diesen Uhren gewährleistet 
ist,  



Datenfreigabe 
in Apps 

Masha und der Bär 

 

 

„…will neben vielem anderen auf 

den Standort des Nutzers 

zugreifen, aktive Apps abrufen 

und am liebsten auch noch 

Telefonanrufe verwalten.“ 
https://netzpolitik.org/2017/bist-du-single-tracking-werbung-und-abzocke-in-kinder-apps/ 

https://play.google.com/store/apps/details?id=com.indigokids.mashacleanup&hl=de


Sexting 



In-App-Käufe 



In-App-Käufe 

Katzen schick machen  

„Doch selbst mit den virtuellen Münzen kommen 

Kinder nicht besonders weit. Von den fünf 

verfügbaren Katzen lassen sich nur zwei ohne 

echten Geldeinsatz hübsch machen: die flauschige 

Coco und der grimmig dreinschauende George. Für 

letzteren brauchen die jungen Spieler 6.000 Münzen 

– umgerechnet etwa 30 Minuten Berieselung durch 

Werbung. Für die Katzendamen Missy, Amy oder 

Kate müssen circa zwei Euro pro Pixeltier fließen, 
komfortabel per In-App-Kauf.“ 

https://play.google.com/store/apps/details?id=com.tutotoons.app.cathairsalonbirthdayparty.free&hl=en_US


In –App 
Käufe 



Gewalt 

https://www.box10.com/free-games/72939/whack-your-
teacher  
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Gewalt 

Gewaltdarstellung - Film (Saw IV – unrated)  

https://www.dvduncut.com/de/Horror-Filme/Saw-IV---Unrated.html


Pornographie 
Die 14- und 15-Jährigen, die bereits 

Kontakt mit harter Internet-Pornografie 

hatten, gaben an, beim Erstkontakt im 

Durchschnitt 12,7 Jahre alt gewesen 
zu sein. 

Studie “Jugend, Internet und Pornografie: Eine repräsentative Befragungsstudie zu 

individuellen und sozialen Kontexten der Nutzung sexuell expliziter Inhalte im 

Jugendalter“ 

30% aller Daten, die im Internet 

kursieren sind pornografische Inhalte 

25% aller Suchanfragen drehen sich 
um Pornographie 



Fake News 

https://www.n-tv.de/mediathek/videos/panorama/Wie-eine-Silvestermeldung-zur-Fake-News-wurde-article19486996.html


Fake News 



Fake News 





und jetzt…? 

• Prävention / 
Prophylaxe 

• Information / 
Aufklärung 

• Reaktion auf 
Fehlverhalten 



Wer ist verantwortlich…? 



Eltern 

• Sind Eltern ausreichend 
sensibilisiert? 

• Sind Eltern ausreichend bereit, 
sich erzieherisch zu engagieren? 

• Verfügen Eltern über 
ausreichende Kompetenzen und 
Fertigkeiten 



Online-
Portale 

https://www.elternguide.online/  

Mediennutzungsvertrag  

Internet-ABC  

https://www.elternguide.online/
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Kindergarten 

#äsch-Tecks 

Medienkompetenzportal NRW 

https://www.kita-
gesundheit.de/entwicklung/elektronische-
medien-im-vorschulalter/    

https://www.schau-hin.info/  
 

Kinder sollten lernen, sich vor 
Medieneindrücken zu schützen, 

deren Einfluss auf ihre 
Stimmungen erkennen, sich 

bedürfnis- und interessengemäß 
zwischen Medien und 

Medienprodukten entscheiden 
und über ihre 

Medienerfahrungen mit Eltern 
oder Erziehern sprechen. 
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• BPJM  (Bundesprüfstelle für 
jugendgefährdende Medien ) 

• KJM  

• FSK   (Freiwillige Selbstkontrolle 
Filmwirtschaft) 

• auch: Jugendschutz im Internet 

• USK (Unterhaltungssoftware 
Selbstkontrolle) 

• Landesmedienanstalten 

• http://www.jugendschutz.net/   

 

• https://www.klicksafe.de/  (EU) 

https://www.bundespruefstelle.de/
https://www.kjm-online.de/
https://www.spio-fsk.de/?seitid=2&tid=2
http://www.usk.de/
https://www.medienanstalt-nrw.de/
http://www.jugendschutz.net/
https://www.klicksafe.de/


• Prävention 
• Information 
• Kompetenzvermittlung /(-

erweiterung) 
 
• Klare Haltung / Konsequenz / 

Sanktion 



Medienscouts 
https://www.medienscouts-nrw.de/ 

 

Medienscouts sollen insbesondere: 

• ihre eigene Medienkompetenz erweitern 

• Wissen um den sicheren Medienumgang 
erwerben und dazu befähigt  werden, dieses 
Wissen Mitschülern zu vermitteln und sie bei 
Fragen zu unterstützen 

 

https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/


KK 
Prävention 

und 
Opferschutz 



Medienpass 

Kompetenzbereich 3: 

 

Kommunizieren und Kooperieren 

https://medienkompetenzrahmen.nrw.de/unterrichtsmaterialien/?fachkompetenz=3


Hinschauen 
und Handeln Auswir

kung 
Maßn
ahmen 
nach 

SchulG 



Ordnungsmaßnahmen 
nach §53 SchulG 

Klärungsgespräche mit 
den Beteiligten 

Strafanzeige 



Ordnungsmaßnahme 
nach §53 SchulG 

Klärungsgespräche mit 
den Beteiligten 

Vortrag in Klasse zum 
Thema „Mobbing“ 

Gruppenchat: 
„Mobbingopfer NN“ 



Kommune 

• Jugendhilfe 

• Jugendpflege 

• Offene Jugendarbeit 
anderer Träger 

• VHS?? 

• ??? 



Austausch 

Bitte professionsübergreifend 

6er Gruppen 

• aber selbstverständlich sind auch andere 
Zugänge möglich und sinnvoll 

Leitfragengestützt 

• Anliegen / Bedarfe 

• Mögliche Schritte 

• So konkret wie möglich 

• Verantwortliche benennen 

• Zeithorizonte beschreiben 

Schlagworte auf Karteikarten 



Laut KIM-Studie 2016 sieht die 

Mehrheit der Erziehenden in 

Deutschland (76 Prozent) vor allem 

die Schule in der Pflicht, Kinder zu 

einem verantwortungs- und 

sinnvollen Umgang mit Medien 
anzuleiten. 

KMK: „sollte das Lernen mit und über 
digitale Medien und Werkzeuge bereits 
in den Schulen der Primarstufe 
beginnen.…“ 




